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Komunikacja gtosowa | wideo po IP -
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= Gtos w sieciach pakietowych

= System komunikacyjny IP - telefonia
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= \Wspierajgce protokoty sieciowe
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WAN
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Podstawy transmisji gtosu

Tradycyjne systemy telefoniczne

PBX lub centrala PBX lub centrala

miejska

Telefon A : : : . Telefon B
1234567 Potgczenie telefoniczne migdzy dwoma telefonami ;554301

w technologii TDM
Siec
sygnalizacyjna

<P Link sygnalizacyjny
I  Glos

Service Control Point (SCP) Gt . li .
I 0OS | sygnalizacja

Signal Transfer Point (STP)
Service Switching Point (SSP) /

N\

Telefon B

Telefon A
7654321

1234567

Sciezka sygnalizacyjna, a media

© 2010 Cisco and/or its affiliates. All rights reserved. Cisco Confidential



Podstawy transmisji gtosu
Tradycyjne systemy telefaniczn
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- Potgczenie telefoniczne mozna podzieli¢ na odcinki — tzw. nogi
potgczenia

- Centralka PBX nie wie nic o innych systemach, widzi tylko ,wtasne
nogi” ©



Proces zmiany gtosu do postaci cyfrowej
Co w kablu piszczy?

Probka G.711 po modulacji Pulse Code Modulation (PCM) wynosi 64kb/s

=
ﬁ@%

= 0101...

Sygnat analogowy

Probka g’rosowa
przetworzona na
ciag bitow

*http://pl.wikipedia.org/wiki/Twierdzenie Kotielnikowa-Shannona
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Podstawy transmisji gtosu

Gtos w sieciach pakietowych
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Podstawy transmisji gtosu
Jak gtos trafia do sieci IP?

Procesor

sygnatowy (DSP)
do pakietyzacji
gtosu

PUOU'

Sygnat analogowy

przetworzona na ¢
bitow

sco and/or its affiliates. All rights reserved



Podstawy transmisji gtosu
Gdzie odbywa sie pakietyzacja?

f==my  cYfiowy
]

analogowy
- W bramach gtosowych na modutach » W telefonach IP takze znajduje sig
gtosowych obstugujacych porty FXO, FXS, uktad DSP (jeden lub wigcej)

ISDN PRI, ISDN BRI, E&M

- W bramach gtosowych przy obstudze
zmiany kodowania, a takze do miksowaniu
strumieni (np. dla wielostronnych
konferencji telefonicznych)



System sterujgcy potgczeniami

Sygnalizacja, a media
System sterujgcy potgczeniami

Protokoty Protokoty
sygnalizacyjne sygnalizacyjne
(np. SIP lub SCCP) (np. SIP lub SCCP)

Strumien mediow (RTP)
Telefon A > Telefon B

= System sterujgcy potaczeniami wykonuje zadania zwigzane z
nawigzaniem oraz utrzymaniem potgczenia

= Strumien mediéw przesytany jest bezposrednio miedzy telefonami /
wideotelefonami




Podstawy transmisji gtosu
Jak wyglgda pakiet glosowy RTP?

- Informacja identyfikujgca zawartos¢, typ kompresji (np. G.711)

Numer sekwencyjny, znacznik czasowy (dla zachowania kolejnosci)

Wspotpraca z RTCP (Real-Time Transport Control Protocol)

Opcja kompresji nagtowka IP/UDP/RTP poprzez Compressed-RTP
(wolne fgcza, kompresja ,hop-by-hop”)

4 bajty

http://wiki.wireshark.org/SampleCaptures o Contaenia



Podstawy transmisji gtosu
Jak wyglada pakiet gtosowy RTP?

"l 499 8.479371 200.57.7.204 200.57.7.196 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0xD2BD4E3E, Seq=1, Time=160, Mark

F Frame 485%: 214 bytes on wire (1712 bits), 214 bytes captured (1712 hits)
H Ethernet II, Src: 00:00:00_60:dd:1l% (00:00;00 a0 ded o gt b 00 0 43 27 75 15k
ernet Protocol Wersion 4%&00.5?.?.204 (200.57.7.2040, Dst: 200.57.7.196 (200.5?.?.196)::::,
Version: 4
Header Tength: 20 bytes
H Differentiated services Field: 0x00 (DSCP 0x00: Default; ECM: 0x00: NOT-ECT (MOt ECH-Capable Transportl)
Total Length: 200
Identification: 0x11lh& (4534)
H Flags: Ox00
Fragment offset: O
Time to Tive: 128

# Header checkstm: Qx836c [correct]

Source: 200.57.7.204 (200,57.7.204)0
Cestination: 200.57.7.196 (200.57.7.196)
CefSEr Datagram Protoco Lae=stc Port: irdmi (80003, Dst Port: 40376 (403760
Source port: drdmi (30007
Destination port: 40376 (40376)

Length: 180
# Check : idation disabled]
Efeal-Time Transport Protocol o>
FH [5Tr SELOp Oy =DF Lrrame 173]
10.. .... = versionwHFC 1889 version (2) >
.00 ..., = Padding: FalzE
.0 = Extension: False

0000 = Contributing source ddentifiers count: O
1... .... = Marker: True
Payload typ U-T G.711 PCHMA
Sequence number: 1
[Extended sequence number
Timestamp: 160
synchronization source jdentifisr: Owdebddeze (35356216540
Payload e OfH6cd c50cd0d5 51535057 5ha 6466504441424 T42474245 .7

http://wiki:wireshark.org/SampleCaptures



Podstawy transmisji gtosu
Ocena i porownanie kodekow

Ocena Pasmo Pasmo
Kodek jakosci Payload Probki Pakiety WAN WAN z Pasmo
(MOS) UDP PPS (kb/s) cRTP  |LAN (kb/s)
(kb/s)
160
G.711 (64 kb) 4.1 [Bajtéw 20 ms 50 82.8 67.6 87.2
G.729 (8 kb) 3.92 |20 Bajtéw| 20 ms 50 26.8 11.6 31.2
G722_64k(64 160
kb) 4.13 |Bajtow 20 ms 50 82.8 67.6 87.2
iLBC (15.2 kb) NA_ - |38 Bajtow| 20 ms 50 .34.0 18.8 38.4
http://lwww.cisco.com/application/pdf/paws/7934/bwidth_consume.pdf
Il EEEN N [ N s



Podstawy transmisji gtosu
Protokoty sygalizacji dla ruchu gtosowego

*H.323
*Session Initiation Protocol (SIP)

Media Gateway Control Protocol (MGCP)
*Skinny Client Control Protocol (SCCP)

Standard ITU - H.323 (1996)

Cel: Odpowiednik H.320 (stosowanego w
sieciach ISDN) dla multimedialnej
komunikacji pakietowe;

Charakterystyka:

Rozproszone przetwarzanie potgczen,
inteligentne terminale

Adresacja: E.164

SCCP - stworzony przez firme Selsius
(1996), aktualnie wtasnos¢ Cisco
Zarzgdzanie sesjami multimedialnymi w
uproszczony sposob.

Adresacja: E.164 lub katalog
I I EE e

SIP — standard IETF RFC3261
(2002)

Cel: Zarzgdzanie sesjami
multimedialnymi w Internecie
Charakterystyka:

Rozproszone przetwarzanie
potaczen, inteligentne terminale
Oparty o wytyczne RFC IETF
(RTP, RTCP, HTTP, SDP, DNS,
SAP, RTSP), format tekstowy.
Adresacja E.164, e-mail, DNS
SRV

MGCP - standard IETF RFC 2705 (1999 )
Charakterystyka: Centralne zarzgdzanie
bramami i urzgdzeniami koncowymi w
telefonii. Stosuje IETF Session Description
Protocol (SDP)

Adresacja: E.164



System komunikacyjny P
- telefonia oraz
wideotelefonia

Architektura | komponenty systemu
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Centralka PBX, a system telefonii IP

System telefonii IP umozliwia ,rozproszenie” funkcji PBX-a

Serwer
komunikacyjny

Modut zarzadzania
(karta procesora)

JJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJJ

1 Sie¢ IP
' LAN/WAN
Telefony IP FECEETEERREECEEEL L CER R LR L LR R > 7
— Router ISR —
miedzysystemowe, fvy s a brama gtosowa
lacza do PSTN




Serwer komunikacyjny
Funkcjonalnosci Unified Communications Manager

1. Obstuga terminali IP:
1. telefony oraz wideotelefony
2. bramy glosowe (bramy do PSTN, trunki SIP, bramy analogowe FXS)
3. mostki konferencyjne

2. Tworzenie klas ustug w oparciu o uprawnienia abonenck

3. Zarzadzanie planem numeracyjnym oraz routingiem
potaczen (w tym takze Least Cost Routing)

4. Sterowanie potgczeniami, tworzenie rekordéw
taryfikacyjnych CDR

5. Realizacja funkcji abonenckich: transfer, zawieszenie,
przekierowanie, parkowanie, etc.

6. Integracja z LDAP (synchronizacja, autentykacja uz.)

7. Obstuga API dla aplikacji (nagrywanie rozméw, konsole
operatorskie na PC, systemy IVR, Contact Center,
Softphone, etc.)

8. Narzedzia systemowe do obstugi kopii awaryjnych
I I B B I Emha—



Rozwigzanie Cisco Unified Communications
Topologia wielooddziatowa

2D

Serwer &
komuwriRacyjmy~

/)H‘TI \ Ustugi dodane ,
/ i R

\ )7 N\

\ @ SIS | PSTN/

\ ISDN/ITSP

=

*Ustugi dodane; poczta.gtosowa, system presence, systemy zapowiedzi stownych, system contact center, system tele.i
wideokonferencii Czesé ustua moze bve usvtuowana reaionalnie lub centralnie w Centrum Danvch

/



Rozwigzanie Cisco Unified Communications
Nowe media — wideotelefonia i Wideognferencje

Terminal Mostek &
I

konferencji
wideo

Serwer
komunikacyjn
Y] )’4

wideo

Brama
H.323-
H.320

—-2---

Systemy wideo
ISDN / H.320

gtosowa /
SBC

) Pracownik
Wideotelefon zdalny Wideotelefon
Klient wideo CIUS 9971

Wideotelefon
9971




System komunikacyjny P
- telefonia oraz
wideotelefonia

Wsplerajgce protokoty sieciowe
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Ustugi sieciowe stosowane w telefonii IP

-DHCP stosowany jest do przydzielenia adresow telefonom IP
Serwer DHCP musi mie¢ skonfigurowane:
Adres IP, maske sieci, domysing brame
Opcje DHCP nr 150 wskazujgcg serwer TFTP
Informacje na temat serwera DNS (opcjonalnie)

Moze by¢ wdrozony centralnie (z pomoca funkcji ,IP helper address” dla weztéw
WAN)

Moze by¢ wdrozony lokalnie (np. w routerze WAN)

*TFTP dostarcza plik konfiguracyjny oraz oprogramowanie do
telefonéw IP (aktualnie takze jako wymiana P2P miedzy telefonami)

-DNS funkcja rozwigzania nazw (nie jest konieczna)

-CDP zapewnia lepszg wspotprace switcha LAN z telefonem —

przydziela VLAN gtosowy oraz odpowiednig podsiec, a takze
zasilanie PoE



Sposob dotgczenia telefonu do sieci LAN

Oddzielne ‘ E
‘ porty LAN g ]

Przetacznik LAN z

: zasilaniem poprzez LAN
Pojedynczy port LAN (Power over Ethernet)

® o # &

=

Wykorzystanie
komunikatora na PC
[ ——l) A




Sposob dotgczenia telefonu do sieci LAN

- Port dostepowy definiujemy w trybie trunk (tzw. mini-trunk)
- Port obstuguje dwa VLANYy - dla gtosu i danych (Voice VLAN)

- Port przetgcznika jest sprzetowo skonfigurowany jak trunk IEEE
802.1Q

Przetgcznik LAN z
zasilaniem poprzez LAN
(Power over Ethernet)

E Tagged 802.1q
—— T

Untagged 802.3




Proces uruchamiania telefonu IP

MAC: 003094C3AD7E

CDP (VLAN number)
Przetagcznik LAN

A

DHCP Req

DHCP Rsp (IP add, Def-GW, TFTP, DNS) Serwer DHCP

e

TFTP Read

TFTP Data (SEP003094C3AD7E.cnf) 1‘ E I Serwer TFTP

DNS Request (CCM = IP?)

DNS Response (CCM = X.X.X.X) Serwer DNS

Skinny Register

> Serwer

Skinny Registration confirm i = I przetwarzania

« potgczen




System komunikacyjny IP -
telefonia oraz
wideotelefonia

Gotowosc¢ sieci IP — LAN oraz WAN
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Wymagania ustug | aplikacji w sieci IP

Glos

(- [N—

= Ustalone, niskie pasmo
= Protokét UDP
= Wrazliwos¢ na:
= Opobznienia
= Straty pakietow
= Jitter

Wideo

8 A

= Nieustalone, duze
zapotrzebowania na
pasmo

* Protokét UDP
= Wrazliwos¢ na:
= Opoznienia
= Straty
pakietéw
= Jitter

Dane

Sia_a

Nieustalone,
zmienne pasmo

» Roézna wrazliwos¢
na opoéznienia

= Kontrola transmisji
poprzez TCP




Mechanizmy QoS w warstwie dostepowe;
Rozwazania

P]_lllll'lll

//

e

Przetgcznik

S €
dostepowy Bl

Max. 10/4.00/1000 Mbps
Miejsce nattoku —

W razie nattoku bufory przetacznika LAN oraz odpowiednia
konfiguracja portu pomaga zarzgdzac transmisjg ruchu IP

I B B = @494 = N I



Zastosowanie QoS w sieci WAN
Elementy wptywajgce na opoznienie

~ Route
WAN

s L _
LD

Oddziat

Propagacja Bufor Jittera

G.729A: 25 ms | £mienne Zmienne 6.3 ps/Km + 20=50 mMs

(opcja: uzycie LLQ) B (opcja: uzycie LFI) ERGIelerAslERllERsIEle

Opoznienie End-to-End (zalecane < 150 ms)



Transmisja gtosu i wideo w sieciach WAN
Gwarancja jakosci ustug QoS

DSL Transmisja bez gwaranciji
Sieci kablowe

Sieci bezprzewodowe |

mobilne
Dostep zdalny (hotel, dom) t
IiEimE Potgczenia wewnetrzne

Cisco Confidential 29



System komunikacyjny P
- telefonia oraz
wideotelefonia

Aspekty niezawodnosci
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Serwer komunikacyjny
Definicja klastra

Klaster oznacza wspodlng
baze danych w obszarze
serwerow klastra

Publisher

Klaster ma serwer gtowny
(Publisher) oraz kilka
serwerow abonenckich
(Subscriber)

Baza danych jest
replikowana z serwera
gtownego do serwerow
ab.onencl_qc_h (a takze P — S
miedzy nimi)




Aspekty niezawodnosci
Przyktad rozktadu ruchu z redundancjg 1:1

Sodstawouy = Tryb High Avalilability
_ = Wieksza ilos¢ serwerow lub VM

P % £apasowy = Prosta konfiguracja
= Standardowo do 40.000 tel. IP

System na 10.000 System na 20.000
telefonow IP telefonow IP

Przyktady
wymiarowania

Serwery przetwarzania Serwery przetwarzania
potaczen  pyplisher and potaczen
TFTP Server ' Funkcje
~ (dla systeméw :'%\‘ ~ Publisher oraz
© >1000) SN TFTP

Podstawowy dla M Podstawowy
10.000 do 10.000

abonentow

Podstawowy




Wysoka niezawodnosc | skalowalnosc systemu
Klaster systemu Cisco Unified Communications Manager

Wezet Wojewddzki lub Centralmé

ozproszony klaster

Lokalizacja 2

Lokalizacja 1 I ettt

DDDD oy e

DDDD | e ——
Ubigoey ~ ~ ~ ~ -~ -~ —° 7
L0

ﬁ
- Klaster systemu sterujgcego Cisco Unified Communications Manager

- Instalacja w wersji zwirtualizowanej VMWare (serwery Cisco UCS lub wybrane
serwery innych firm) lub na serwerach dedykowanych Cisco MCS 7800

- Od wersiji 5.0 mozliwe jest rowniez wprowadzenie wielu instancji Communications
Managera na jednym serwerze (pomocne w modernizacji i serwisowaniu)

© 2003 Cisco Systems, Inc. All rights Teserved.



Wysoka niezawodnosc | skalowalnosc systemu
telefonii IP dla weztow zdalnych WAN

- Redundancja przetwarzania potgczen w
przypadku awarii sieci

Funkcjonalnos¢ bramy gtosowej w wezle WAN

Automatyczna rekonfiguracja sieci w chwili awarii
oraz po powrocie komunikacji

Uzytkownik informowany komunikatem na aparaciefie
IP o aktualnym statusie systemu

- Zachowanie podstawowej funkcjonalnosci
telefonicznej

Zachowanie numeru oraz planu numeracyjnego (z
wytgczeniem sieci |IP)

Odbieranie, przekierowanie, zawieszanie,
przetgczanie, itp.

Mozliwos¢ uruchomienia dodatkowych ustug
bezposrednio na routerze (poczta gtosowa, ACD)

Mozliwosc¢ automatycznej translacji numerow
I I B =

Oddziat

Cisco
Unified
SRST



System komunikacyjny P
- telefonia oraz
wideotelefonia

Elementy migracji systemow
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Fazy procesu migracji

- Planowanie (ang. Plan)
Jak wyglgda moj stan aktualny ?

- Projektowanie (ang. Design)
Siec¢, CallManager, Plan numeracyjny, Funkcje

- \Wdrozenie (ang. Implementation)
Migracja

- Obstuga (ang. Operation)
Zarzadzanie, Billing

O O @




Fazy procesu migracjl
Dlaczego ,Network Assessment” jest wazny ?

P - ’v

q Telimobilne — WLEAN -
B oraz Dual Phone

4 SpEEmmal T —— \Vidzisz tylko 15%

> al

A - \ [Lt
. N"
Telefonla‘IP - &1 ObstugaiGoentact. Center:

e L

Network Access Siec LAN z
Control zasilaniem PoE
Obstuga wideo STENIVIAIOEOWE "
¥ . j Trunki'SIP do'ImSP

L

| Auto VLAN™S = ' : Praca zdalne
Firewall rozpoznajgcy s Bl Z :
112 Ws o T — Te 85%, ktorych nie

’ 4

3

- widac, musi dziata¢
Mobiinosé— WLAN, | | Zarzadzanie | :
h RRECT dobrze !
Dynamic Device 'P/ H‘”DS

2 [
Discovery. 4

| -
Zarzadzanie energig > ‘
E nergyWise .9



Fazy procesu migracji
Planowanie i projektowanie

 Projekt systemu oraz zdefiniowanie ustug
komunikacyjnych

- Scenariusze migracji

,2Flash cut”
Dwa telefony na biurku
Migracja centralki PBX

- Zdefiniowanie etapow projektu w czasie
- Zarzadzanie projektem, zarzgdzanie zmianami
- Wsparcie techniczne w czasie migracji

- Budowanie kompetencji kadry technicznej utrzymujgce;
system oraz szkolenie uzytkownikow koncowych
BB I I D B - B
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