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Wygodne i dopasowane reguty

Dopasowanie do biznesu
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Reguly dzisiejszych wymagan biznesowych
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Kontrola w modelu: rola + warunki
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Cisco TrustSec™

Pomaga klientom zabezpieczac€ swoje sieci, dane |
zasoby poprzez:

* Znajomosc tozsamosci uzytkownikow

« QOpartg na regutach kontrole dostepu

« Zapewnienie integralnosci i poufnosci danych




Architektura Cisco TrustSec™

Reguty
Ustugi Dostep Profilowanie Stan Integracja z | Szyfrowanie
dodatkowe goscinny urzadzen urzgdzen telefonig IP © MACSec

: Security Group
Autoryzacja Tagging (SGT)

Uwierzytelnianie 802.1X NAC Appliance
802.1X-REV Web Auth (In-band,
Out-of-band)

MAB — MAC Authentication Bypass



Cisco TrustSec™

Kontrola dostepu w oparciu o 802.1X

X

v %
Nexus® 7000 NAC Guest

Cisco® Catalyst®

Suplikant Switch - switch Serwer
e 1 Sie¢ b=
I kampusowa G : o : .st
. Telefon IP - S ACS Directory
Uzytkownik, Service

punkt koncowy

" NAC
$ WLC , )

Urzadzenie dotgczone do sieci NAC Profiler
Serwer

Chronione
zasoby

Warstwa kontrolna: RADIUS

ACS — Cisco Secure Access Control Server



Cisco TrustSec™

Kontrola dostepu w oparciu o NAC Appliance

Gosé
e~ WLC 5 ~
> %
NS ” _ NAC Guest
Cisco® Catalyst® Serwer
Switch .
0 NAC Agent -

S il ,

Telefon IP NAC Manager Directory

Uzytkownik,
punkt koncowy

Service

NAC
\—‘

NAC Profiler
Serwer

Urzgdzenie dotgczone
do sieci

Chronione
zasoby

Warstwa kontrolna: SNMP



802.1X | NAC Appliance - poréwnanie

Cisco 802.1X NAC Appliance

Wymagany agent lub
suplikant?

Tak dla uwierzytelniania
802.1X.
Nie dla uwierzytelniania

Agent wymagany dla
SSO i oceny stanu
maszyny (posture).

przez WWW. Nie dla uwierzytelniania
przez WWW.

Ocena stanu urzadzenia | Nie* Tak
Standard branzowy Tak Nie
Obstuga urzadzen bez Tak — na bazie adresu Tak
suplikanta 802.1X MAC
Wsparcie dla urzgdzen Tak: Profiler Tak: Profiler
bez agenta
Wsparcie dla Tak Tak
uwierzytelniania maszyn
Obstuga dostepu Tak Tak
goscinnego
Protokét sterowania RADIUS SNMP




Uwierzytelnianie
w oparciu o 802.1X




Cisco TrustSec™ - uwierzytelnianie w
oparciu o 802.1X

1.IEEE 802.1X

— Silna, zestandaryzowana metoda uwierzytelniania warstwy 2
dla uzytkownikow i urzadzen

2.MAC Authentication Bypass (MAB)

— Urzadzenia bez suplikanta 802.1X mogg byc¢ uwierzytelniane
w oparciu o adres MAC lub profilowane automatycznie

3.WEB Authentication

— Goscie moga korzysta¢ z uwierzytelniania w oparciu o WWW
w celu uzyskania ograniczonego dostepu do sieci




Cisco TrustSec ™- elastycznosc

Elastyczne uwierzytelnianie - trzy rézne
metody uwierzytelniania:

 802.1X — dla urzadzen z suplikantem
« MAC Authentication Bypass (MAB)

* Web Authentication (typowo ID
uzytkownika / hasto)

Konfigurowane per port
W dowolnej kombinacji
W dowolnej kolejnosci

Redukuje koszty OPEX:

« Uzytkownik moze przenosi¢ urzadzenia
bez interwencji administratora

« Brak zmian w sieci w momencie zmiany
uwierzytelniania WWW na 802.1X




Elastyczne uwierzytelnianie (Flex-Auth)

Dowolna kombinacja Dostepne metody uwierzytelniania
Dowolna sekwencja ——
Na pojedynczym porcie ' | | Auth
Uwierzytelnianie 802.1X
uzytkownikow : :

Obstuga urzgdzen | 802.1X
- - Web
Web Authentication |




TrustSec:
Autoryzacja I polityki

W Slecli




Rozne mechanizmy autoryzacji

* TrustSec™ oferuje réznorodne
mechanizmy autoryzacji w zakresie
egzekwowania polityki

* Trzy gtbwne mechanizmy wdrazania
polityki/segmentacii:

* Dynamiczne przypisanie VLAN —
Ingress

* Dynamiczna lista ACL — Ingress
» Security Group Access Control List
(SGACL) - Egress
* Trzy rézne tryby egzekwowania polityki:
* Monitor Mode

*Low Impact Mode (z pobierang per sesja
listg ACL)

* High-Security Mode




Cisco TrustSec™ - autoryzacja i punkty
wdrazania polityk

X
v %

—— Nexus 7} NAC Guest
Suplikant Switch Serwer
bk, 802.1X 3 - g
W R 3 ‘
e " @ 3 i

Telefon IP  Cisco® Catalyst® ACS Directory
Switch Service

$ NAC

Urzadzenie dotgczone NAC Profiler
do sieci Serwer

Uzytkownik,
punkt koncowy

Chronione
zasoby

Warstwa kontrolna: RADIUS



System uwierzytelniania: ACS 5.2

Cisco Secure Access Control System 5.2

Dostepne ,,smaki’
Sprzetowy system 1121
— Dedykowany serwer 1RU

Wirtualny system VMware

— Gotowy obraz systemu dla
VMware ESX 3.5 lub 4.0

Wersja 5.2 wprowadza

Internet Explorer 8 dla interfejsu zarzgdzania

Integracje AD z Windows 2008 R2
SHA-256

vmware




Kontrola dostepu na wejsciu

» Jak tworzy¢ i zarzgdza¢ nowymi sieciami VLAN lub podsieciami IP?
+ Jak sobie radzi¢ z od$wiezaniem DHCP w nowej podsieci?

Przypisanie
do VLAN’u

802.1X/MAB/Web Auth

Pobranie
listy ACL

Tradycyjne metody autoryzacji posiadajg pewne ograniczenia:
Wymagany jest szczegotowy projekt przed wdrozeniem w przeciwnym razie...
Nie sg tak elastyczne jak wymaga tego dzisiejsze srodowisko sieciowe

Projekt kontroli dostepu konczy sie przebudowg catej sieci



TrustSec: Security Group Access (SGA)

Jestem kontraktorem
Moja grupg jest HR

802.1X/MAB/Web Auth.

Kontraktor
& HR

SGT =100

Security Group Access pozwalaja:
— Utrzymac istniejgcy schemat logiczny w warstwie dostepowe;
— Stosowac polityki spetniajgce wymagania dzisiejszych sieci

— Rozpowszechniac polityki z centralnego serwera zarzgdzania




Security Group Access (SGA)

= Unikalny znacznik przypisywany do unikalnej roli (zasobu)

Security

QTrOUIO = Reprezentuje przywileje uzytkownika/urzadzenia zrédtowego
1ag

= Znakowany na wejsciu do domeny TrustSec™

» Filtrowanie (SGACL) na wyjsciu z domeny TrustSec™

= Adres IP nie jest wymagany w ACE (adres IP powigzany z
SGT)

= Polityka (ACL) jest dystrybuowana z centralnego serwera
(ACS) lub konfigurowana lokalnie na urzgdzeniu TrustSec™

Korzysci
» Zapewnia polityke niezalezng od topologii

» Elastycznosc¢ i skalowalnosc polityki opartej na roli uzytkownika




Kontrola dostepu w oparciu o SGA
jak to dziata?

1. Punkt koncowy dotgczony do sieci

2. Switch uwierzytelnia uzytkownika i przypisuje SGT

3. SXP wigze IP-do-SGT i uzupetnia tabele powigzan
N7K

4. Urzadzenie brzegowe SGT odbiera pakiet i wstawia
SGT

ke Ramka nieznakowana @ Ramka ze znacznikiem 5. Urzadzenie brzegowe SGT filtruje pakiet bazujgc na
SGT
Uzytkownik, '
punkyt kohcowy SXP LS IT POI’ta| (SGT 4)

. o’ Web-Auth VLAN100

B t o £
$F aoiire 1 A
802.1X Catalyst®3750-X  Nexus®7000  Nexus® 7000 Catalyst® 4948  ACS V5.2 Active
$ ) | Directory
MAB ) |
Urzadzenie bez u
agenta 1
Portal publiczny (SGT 8) H Portal wewnetrzny (SGT 9)

& B
LA 3

IT Admin (SGT 5) f‘%‘ Lekarz (SGT 7) VLAN200

Rekord pacjenta w
bazie danych (SGT 10)




Layer 2 SGT Frame Format

Layer 2 SGT Frame and Cisco Meta Data Format

Authenticated
[ ( Encrypted

ii—

Cisco Meta Data

M W W are the L2 802.1AE + TrustSec overhead (=~40bytes)

Tagging process prior to other L2 service such as QoS

SGT namespace is managed on central policy server (ACS 5.x)

No impact IP MTU/Fragmentation.

; Normal Ethernet Frame



Serwery

(Cel)

Security Group

Security Group
(Zrédto)

Uzytkownicy

Jak SGA upraszcza kontrole dostepu

Model



SGACL - reguty dostepu

SGT celu = = =i o= i
il i i ,L_ ;
SGT zrodta Portal publiczny | Portal wewnetrzny IT Portal o
(SGT 8) (SGT9) (SGT 4) Medyczna baza

danych (SGT 10)

WWW
- Brak dostepu  Udostepnianie

Lekarz (SGT plikow

SSH

Petny dostep RDP
Udostepnianie
plikdbw

IT Admin (SG




Jak SGACL upraszcza kontrole dostepu
Przyktad rzeczywisty

Security Group Security Group

Uzytkownik = 5/ sdio) (Cel)

Serwery

! .nf%.m it Ji: !
— M b EE“ Etri HH Zasobow i
Sprzedaz ::._ [jﬁ Eﬁ_,__' sieciowych i

'l MGMTA
I-:::::::::::.{I: (SGTlO)

SRV 1l wi :
SGT400) |11l Wi o |
) me : | | = ¥ :

| 'Tr”"/"‘: Y EL‘ EL‘ HL" Zasobow E

|| cl] cl| |
KadrySRV x [Lif[[ff S|eC|owych

SGTSOO) oy |
! &a 1 &a 1 e 1 e 1 X

: @&Hﬁ ) EH EH Hi_‘: Zasobow :

o 4L i _ | ' Finanse SRV |1, 'l | sieciowych |
¥ :: E IT Admins | : (SGT600) ol [,Lg [‘ﬁ !
______________ 'l (SGT40) ! ! ::L_____________ -



Jak SGACL upraszcza kontrole dostepu
Liczymy

400 uzytkownikow

30 zasobow sieciowych

Tylko cztery definicje protokotow/portow

Tradycyjny ACL na interfejsie VLAN — uzywamy zakresow dla sieci
zrodtowych

4 VLANYy (src) * 30 (dst) * 4 uprawnienia = 480 wpisow
Dynamiczny ACL (dACL)

1 Grupa (src) * 30 (dst) * 4 uprawnienia = 120 wpisow

TrustSec za pomocg SGACL

4 SGT (src) * 3 SGT (dst) * 4 uprawnienia = 48 wpisow



Cisco TrustSec:

Co dalej?




Ewolucja SGA

Faza 1
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Ewolucja SGA
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Ewolucja SGA

Faza 3

802.1AE/SAP 802.1AE/SAP

802.1AE/SAP

802.1AE/SAP

802.1AE/SAP 802.1AE/SAP

Access Layer Distribution Layer

Core Layer

Data Centre

L2 Switch

L2/3 Dist
Switch

L2 Switch

L2/3 Dist
Switch

L2 Switch

L2/3 High Speed
Core Switch

L2/3 High Speed
Core Switch

L2 DC Access

L2/3 DC

Aggregation Switch
s L2 DC Access

L2/3 DC

Aggregation Switch 2 DC Access

L2 DC Access

L2/3 Switch L2/3 Switch .

Remote Access
SSL/IPSec VPN

-

Site-to-Site Access
SSL/IPSec VPN

~

SGA Capabilities Legend

Non-SGA SGA Software

SGA Hardware
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TrustSec:
Integralnosc

| poufnosc danych




Poufnosc i integralnos¢ danych 07 10

MACSecC

Media Access Control Security (MACSec)

« Zapewnia szyfrowanie “réwnowazne zabezpieczeniom w sieciach WLAN / VPN’
(128-bitowy AES GCM) dla potgczen LAN

« Zaaprobowane przez NIST* szyfrowanie (IEEE802.1AE) + zarzgdzanie kluczami
(IEEE802.1X-2010/MKA)

» Umozliwia realizacje standardowych ustug bezpieczenstwa

* National Institute of Standards and Technology (USA) — dokument 800-38D

Gos¢ .
os¢ ﬁ Dane przesytane bez szyfrowania

TrustSec™

{‘{-
¢

Sviv?/élr(;yvrglirl:iony Szyfrowanie Deszyfrowanie .
Zapewma
szyfrowang sciezke
danych niezaleZnie
_ g od mefody dostepu
Suplikant ‘o {(WLAN, zdalny dostep,
z MACSec LARY)

Urzadzenia
zgodne z

([ tacze MACSec MACSec MKA — MACsec Key Agreement



MAC Sec — obstugiwane urzadzenia

MACSec na brzegu sieci
» Catalyst® 3750X/3560X (porty dostepowe)
* Wymagane oprogramowanie Cisco [OS® 12.2(53)SE2

» 802.1X-REV (MKA) dla zarzadzania kluczami

MACSec dla infrastruktury
» Przetgczniki Nexus® 7000
» Obstugiwane karty liniowe 1GbE/10GbE
* Wymagane oprogramowanie NX-OS 5.0(2)a

= Security Association Protocol (SAP - protokot Cisco) dla
zarzadzania kluczami

)

802, 1AE

Uwaga: Zarowno SAP, jak i MKA wymaga ACS 5.1 lub wersji pdzniejszej. SAP posiada opcje statyczne;j
konfiguracji kluczy na interfejsach Nexus 7000. Obecnie MACSec/MKA jest uzywane na brzegu sieci, a
MACSec/SAP na potgczeniach miedzy przetgcznikami. W przysztosci MACSec/MKA (Standard) bedzie

obstugiwany w catej sieci.




AnyConnect 3.0 z obstugg MACSec

AnyConnect 3.0 umozliwia

» Wspolny interfejs dla sieci SSL-VPN,
IPSec i 802.1X dla potgczen LAN /
WLAN

» Obstuge MACSec / MKA (802.1X-
REV) dla programowego szyfrowania
danych (wydajnos¢ zalezna od CPU
punktu koncowego)

» Karty z obstugg sprzetowg MACSec
umozliwiajg zwiekszenie wydajnosci
z AnyConnect 3.0 ©

802, 1AE

vtfiail1. AnyConnect
CISCO Secure Mohility Client

Connect

Disable Wi-Fi |

Advanced...

Karty ze sprzetowg obstugg MACSec:
Intel 82576 Gigabit Ethernet Controller
Intel 82599 10 Gigabit Ethernet Controller

Intel ICH10 - Q45 Express Chipset (1Gbe LOM)
(Dell, Lenovo, Fujitsu i HP posiadajg w ofercie komputery z tym uktadem LOM)




Polityka szyfrowanie przy uzyciu MACSec

Z wykorzystaniem AnyConnect 3.0

== MACSec w akcji Kontroler finansowy
Kontroler finansowy |

S - "
S ]

Potrzeba szyfrowania
802.1X Cat3750X -

? | .?.'-1. m ACSS . 2

Uwierzytelnianie udane!

Z wykorzystaniem tradycyjnego suplikanta

Powrét do niezabezpieczonego VLAN (np. Gosé) Kontroler finansowy

Kontroler finansowy | I

. Py Potrzeba szyfrowania
‘; ——" a &
1 g
/.,s ” L m-me?__hwym

Tradycyiny 802.1X  cat3750x

suplikant na
laptopie

ACSS5.2

Uwierzytelnianie udane!



Monitoring

| zarzadzanie




CiscoWorks LMS 4.0 integruje TrustSec™

vlnerln il

TrustSec™ I|dentity Work Center

Oferuje najlepsze praktyki
wdrozeniowe na podstawie
dokumentow Cisco Validated
Design (CVD)

Zawiera profile uwierzytelniania
z rozszerzeniami Cisco (Flex-
Auth itp.)

Posiada mozliwos¢ sprawdzenia
gotowosci do wdrozenia
TrustSec™ (wizard)

Konsola (Dashboard) dajgcy
wglad w trendy uwierzytelniania i
autoryzacji aktualnie w naszej
sieci

cisco CiscoWorks LMS

My Mess v Monlior @ Investory v Corfigumtion » Raports v Adwin o Wien Carden’'s

Wk Cortors > Kty » Geting Stared

ntroduction to Identity Technology

Mantty-based Nedworking Servces (IBNS ) i an Integ! Aon et itees several CHOO products, and ofees autheniicalion, SCoess
control, and usar pofities 10 Secure feawark resources and connecivty. Wit Cisco IBNS you can ensure greses securily for your metwork and
Mariags networs Chanes throughout your organization in & cost-efiective manfie

Idnneity for your L

Chck on arry of the e chart shoes 10 dsplay devioe detals basad on the Identity-readness assesament for your network.

gentty-copatis dewites

sobie
1 v a0
1d You have 3 ientity-capable devices
erl These devices have e supported Identty 108 image, . Identity & not configured oo thess devices. RADIUS & enatied on
Chol ihese devices.
Identity-capabie davices
g 57 Finee
7} Device name IP address Davice type Running image version
1 3560-22 192 166.76.22 Cisco Canalyst 3560-24PS Switch 12.2(53)SE2
] 3750.56 182.168,76.56 Cisco 3750 Stack 12.2153)SE2
] 315041 192 168.76 41 Cisto 3750 Stack 12.2(52)8E

Associated ACL allows selective access control to introduce a higher level of access security
for low impact mode and high security mode. €« Less Details

Associated ACL | preAuthACL

Authentication profile and host mode

Choose authentication profiles, host modes and action to be taken in case of violations

Define Authentication Profile | 802.1x, then MAB, then WebAumEJl

The host mode determines the number of hosts that can be authenticated on a given port.. More Details »

Define Host Mode Single Host Multilpe Host MultiAuth
® Multidomain No Change

Select the action to be taken when a port security violation is detected due to the foilowing reasons.. More Details »

Action to be taken on security violation (&) Restrict () Protect (O Shutdown (O No change




Cisco ACS
Monitoring & Troubleshooting Tool

Alarmy i
powiadomienia

» Parametryzacja e ...

wyzwalania -
= Powiadomienia e-mail
| syslog

Bogate raportowanie - R g i

Sy1am Repon

Narm caused by =Today nsance>ACS Cosfiguraton_Ausit
Q AGS-SysamErer  Wed Nov 28 160200 ACS - Sywlem Errors oo =
Sreshoid {x.a_.asmz:xh ACS Sysem
™ R rt Today NRNCIACS_System_DEgrostcs Repon
apo y Alss comid bty Adthenicatons - RADIUS - AAA
(%] ALS - S Efrary  Wad Nov 25 154200 ACS - System Erors Todey R m b 5 Autestication Sysiem Repont
feashold S SADR)

Sysam Repon

= Wzory
» Parametryzacja

AAA
Yesarin FrovcopRADUS Auteaticaton

Dosweal  Dwaming P irdormsson P T T ARA
Ao 1 1000 TACACS_As

ARA
ProwCoBTACACS_Asthenscaton

Systam Repont

Syzem Repon

Konfigurowalna konsola



e
Monitorowanie w ACS 5.2

Ciekawostka: ,Interactive Viewer” twoim przyjacielem

Showing Pags 1 of 1 Goto Page: Go

AAA Protocol > RADIUS Authentication

Authentication Status - Pass or Fal

RADIUS . Calling Authentication EAP - . . .
Username Event Logged At Status Details Station ID Method Authentication MNetwark Device MNAS Part [D Access Senice Identity Store Failure Reason
= Adrinistrator
Authentication succeeded Oct 27 09 9:15:00.810 Ak v @ 0.100.60.201 PAP_ASCI BA0E-2 Weh Auth Access Serice AD1T
12620 EAP-
TLS failed
SSLTLS
Authentication failed Ot 27,09 9:14:00. 763 Ak * 4 00-14-5E-95-DB-CC EAP-TLS BA06-2 GigabitEthernet1/13 802, 1% Access Service me
C.i.
Group »
H H . . o s n _ | - _ _
Authentication succeeded Oct 27 09 9:01:47 120 Ak L 00-18-FB-09-CF-C5 MSCHAPYZ  EAP-MSCHAPWZ 4503 FastEthern Fitor , S CElmS
El jgesti@acme.com Calculation R Delete Colurnn
Authentication succeeded Oct 27 09 9:21:02.236 A v . 10.100.70.p00 PAP_ASCIH G503 Column width
Authentication succeeded Oct 27 09 9:00:33.833 AM v % 10.100.21.p02 PAP_ASCI WYLC-52 Sort n
I 00-16-41-AC- Alignmernt o Reorder Colurnns
EB-43 Style »
Do Mot Repeat Walues
Authentication failed Dt 27,09 9:19:33.800 Ak * U 00-16-41-AC-EB-43 Loakup B503 FastEthern
ldentity Storeds |

Doktadne raporty czesto ratujg z opres;ji




ACS 5.2 Doktadne raporty

AAA Protocol » RADIUS Authentication Detail User-MName=sEPI0TE4AAIDDAZ

. . Class=CALCS: areaf2/Mm9261818/1077
RADIUS Audit Session 1D 0AB40A04000000401957 7725 EAF"-I{ey-NamFDd:dh:eEI:Eia:cE:Zfl:EiB:m
ACS session 1D areah2/A92618181077 cisco-aw-pairsdevice-traffic-class=voice
Date : May 4, 2010
Generated on May 4, 2010 3:17:03 PM PDT IDF-2J-24-2-4503-1

Device Type:All Device Types:VWired

Authentication Summary Location:All Locations: US:San Jose:Bldg-24
Logged At: May 42010 2:44:30.680 FM —Authorization Palicy Matched Rule: LSC Phone Rule
RADILUS Status: Authentication succeeded :
I Protocol=Radius
S el senvice-Type=Framed
Username: | SEPODTE4AAI00AS Framed-MTU=1500
MAC/P Address: DO-1E-4A-A3-00-A5 Session|D=area52/59261518/1077,
Metwark Device: IDE-50-24-2-4503-1 : 10.100.10.4 : FastEthernet?/48 Called-Station-ID=00-1F-5C-3E-56-8F
Access Service: B2 1% Access Service
|[dentity Store: 12801 Prepared TLS ChangeCipherSpec message.
Autharization Profiles: Phone Profile 12802 Prepared TLS Finished message.
CTs Se!:uri?z.f (Group: 12816 TLS handshake succeeded.
Authentication Method: x509_Plkl 12609 EAP-TLS full handshake finished successfully

12505 Prepared EAP-Request with another EAP-TLS challenge
11006 Returned RADIUS Access-Challenge
| Sescion Events 11001 Received RADIUS Access-Fequest

Authentication Result

Ewvaluating ldentity Folicy
15006 Matched Default Rule
Steps 22037 Authentication Passed

| Authentication Details

Ewaluating Authorization Falicy

15004 Matched rule

15016 Selected Authorization Profile - Phone Profile
11002 Returned RADIUS Access-Accept




e
Monitorowanie dziatania SGACL

TrustSec > RBACL Drop Summary

Date : September 28, 2009
Generated on : September 2B, 2009 2:12:09 PM PDT
« Reload
8 220 = @ HR Administrator(6)-Finance Servers(7)
g 200 @ HR Administrator(€)-IT Server(4)
180
160
140 _
120 = .
100
80
60
40 '
20
0
9/30/09 ¥ 9/?8,09 3 9/?8/09 -
0 4 1 0o A & 00
M M <’
Time Drops User Src Address  Src Port Destination ~ Dest Address DestPort  Protocol SGACL SGT DGT
September 28 10:00:00 AM
43 CTS\hradmin  10.1.10.100 20134 10.1.200.300 80 ftcp (6) Deny IP, Permit 1P HR Administrator{6) Finance Servers(7)
132 CTS\hradmin  10.1.10.100 20134 10.1.200.200 80 ftcp (6) Permit IP HR Administrator(6) IT Serven(4)
September 28 11:00:00 AM
12 CTS\hradmin  10.1.10.100 20134 10.1.200.300 80 tcp (6) Deny IP, Permit IP HR Administrator(6) Finance Servers(7)
212 CTS\hradmin  10.1.10.100 20134 10.1.200.200 80 tcp (6) Permit IP HR Administrator(6) IT Server(4)
September 28 12:00:00 PM
120 CTS\hradmin  10.1.10.100 20134 10.1.200.300 80 tcp (6) Deny IP, Pemit 1P HR Administrator(6) Finance Servers(7)




Konsola uwierzytelniania — na zywo!

1. ,Dashboard Live Authentication Log” umozliwia szybki

dostep do informacji uwierzytelniania w czasie
rzeczywistym.

2. Zagtebianie sie z poziomu konsoli umozliwia dotarcie
do bardziej szczegoétowych informacii.
Wszystko z jednego miejscal

Auto Refresh Rate: 10 seconds

Fitsr: Usamrame = Match £ Contars - T E-Tm?

Tre S Ootais  Usemome MAC F Adcress NAD NAS Por © *amre Reasor Access Service Acsmenccason CTS Secunty Geowp

NI x . Lexom B SF a2 10100901 w132 Tasihere22 SpHmc st our MHeax NSOAPV2

110024 456 PM x | CTSooemt OMSEI20 28 10.1.10 100 W132 EAEDemG?  Lsi sutentiza $02 1% NSCHAPYZ

110251358 P o NA SCISREQUESTE w102 NOAC SGT Sanice R Acminareocr

10251 712 PM v O - SlesEancC s 10.1.30.100 10.4.32 fastiemedld RS . MSOUEV2 MR AcTnsTascr
Time Status Details Usemame MAC IP Address NAD
11:04:54.873 PM x G ID\itadmin DD-14-5E-42.9C-88 10.1.10.101 10.1.3.2

11:03:24.450 PM x =R CTS\guest 00-14-5£-42-9C-68  10.1.10.101 10.1.3.2




Cisco TrustSec

1. TrustSec to architektura, ktorej celem jest realizacja
wizji sieci bez granic, w szczegolnosci mobilnosci
uzytkownika — sie¢ musi wiedzieC kim jest uzytkownik,
aby przyzna¢ mu odpowiednie prawa dostepu
niezaleznie od tego, gdzie on sie znajduje

2. Centralizacja kontroli bezpieczenstwa

3. Zachowanie petnej kontroli nad siecig - to dlatego
802.1AE jest czescig TrustSec — szyfrowanie ,,end-to-
end” uniemozliwitoby zastosowanie mechanizmow
klasyfikacji i filtracji ruchu



NAC Appliance
— 0 tym po przerwie

15 minut
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cisco.com/go/trustsec



